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Introducgdo

O Regulamento Geral sobre a Protecdo de Dados (‘/RGPD") é o novo quadro legal que ird entrar em vigor no
dia 25 de maio de 2018 na Unido Europeia (“UE"). Os Regulamentos da UE tém aplicagédo direta em todos os
Estados-Membros, o que significa que o RGPD prevalece sobre quaisquer leis nacionais.

O RGPD regula a protegdo de dados pessoais, ou seja, dados respeitantes as pessoas singulares. Com efeito, o
RGPD constitui uma das maiores alteragdes de sempre respeitantes ao modo como deve ser realizado o tratamento
de dados de uma pessoa singular, sendo suscetivel de afetar ndo s6 as empresas, mas também qualquer pessoa
singular, organizagao, autoridade publica, agéncia ou outro organismo que proceda ao tratamento de dados de
pessoas singulares baseados na UE. Isto inclui fornecedores e outros terceiros a que a empresa recorra para o
tratamento de dados pessoais.

Tem um ambito de aplicabilidade surpreendentemente amplo, incluindo todos os Estados-Membros da Unido
Europeia, bem como o Reino Unido pds-Brexit em 2019, dado que o RGPD sera incorporado na legislagdo deste
pafs. Contrariamente as regras de protecédo de dados pessoais estabelecidas pela Diretiva 95/46/CE, o RGPD afeta
também quaisquer empresas estabelecidas fora da UE que oferecam bens ou servigos a pessoas singulares na
UE ou que supervisionem o seu comportamento na UE. A titulo de exemplo, as empresas de alojamento de sites
nos Estados Unidos da América que fagam o alojamento de sites acessiveis a pessoas singulares na UE serdo
diretamente afetadas.

O RGPD tem um impacto enorme em todos os departamentos de inimeras empresas em todo o mundo. A titulo
de exemplo, algumas poderédo ter de contratar ou designar um encarregado da protegao de dados. Quase todas
irdo necessitar de implementar préaticas e salvaguardas suplementares. E altamente recomendavel a realizacdo de
uma auditoria por especialistas devidamente qualificado. A aplicacdo de coimas que podem ir até 4% do volume de
negécios global anual ou 20 milhdes de Euros (o que for mais elevado), torna o conhecimento RGDP indispensavel.
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Este documento consiste num guia conciso e simplificado para empresas. E possivel encontrar
mais informagdes junto das autoridades de controlo, tais como a Comissdo Nacional de Protegdo
de Dados (CNPD) em Portugal . Queira ler a Declaragdo de Isen¢do de
Responsabilidade da Sage no fim deste guia.
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Infogrdfico:

Viséo geral do RGPD

31T

Direitos das pessoas
singulares
|

Expande significativamente os
direitos das pessoas singulares e a
informagao que tem de ser facultada

relativamente as atividades de

Consentimento
I
Tem de ser confirmado por uma Encarregado da
‘decla,ra(;ao 01:| outro ato p03|t|vg Protegéo de Dados
inequivoco. Ndo se pode presumir
]

0 consentimento nem usar opgdes
pré-selecionadas em sites.

Poderé ser obrigatério. Exige
conhecimentos especializados
em direito da protegdo de
dados. Pode ser um funcionério

ou um prestador de servigos.

tratamento.

Coimas
|

Privacidade do principio ao fim
|

Regulamento Geral
sobre a Protecdio
de Dados (RGPD)

Podem ir até 4% do volume de
negdcios global anual, ou 20 milhdes
de euros, o que for mais elevado. A
coima podera ser aplicada mesmo que
ndo haja perda de dados.

)

Portabilidade de dados
|
\

Incorporagdo das consideragcdes de
privacidade em todos os aspetos,
podendo apenas ser usados 0s
dados estritamente necessarios a
finalidade a que se destinam.

Ambito de aplicabilidade
alargado

As pessoas singulares tém agora r——.

o direito de circulagéo, copia ou
transferéncia dos dados pessoais
— até mesmo para uma empresa

concorrente.

Abrange a sua empresa e ainda as que
fazem tratamento de dados em seu
nome — mesmo fora da UE.

Notificagéo obrigatéria
deviolagéo de dados
|

Os responsaveis pelo controlo de
dados tém de notificar as autoridades
de controlo locais - CNPD, em
Portugal - até 72 horas apds tomarem
conhecimento do facto. Violagdes
graves tém de ser notificadas as
pessoas singulares.
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Nocées basicas

O RGPD estipula os requisitos minimos para o tratamento de todos os dados pessoais. Os dados pessoais podem
ser definidos como qualquer informagéo identificativa de uma pessoa singular ou a ela respeitante nas mais
diversas formas (incluindo aparéncia fisica ou até dados biométricos).

A maioria das empresas recolhe dados pessoais no preciso momento em que interage com uma pessoa singular

e, em alguns casos, pode até nem se aperceber que o fez. Por exemplo, a recolha de dados pessoais podera ser
algo tdo simples como o uso de cookies de monitorizagdo de sites que identifiquem um utilizador do seu site. Pode
envolver algo tdo detalhado como o registo de uma pessoa singular numa base de dados de gestdo da relagdo com
os clientes (“CRM") e processos ainda mais complexos. Os dados pessoais podem ser recolhidos ou tratados para
beneficio exclusivo da pessoa singular, o que também recai sob a algada do RGPD.

A semelhanca da Diretiva 95/46/CE, o RGPD reafirma trés conjuntos de regras basicos respeitantes aos dados
pessoais: Principios da Protecdo de Dados, Tratamento Licito e restrigdes as Transferéncias Internacionais.

A maioria das empresas ja devera ter conhecimento destas regras, assim como maior parte das pessoas
singulares ficardo a par das mesmas. Estes trés conjuntos de regras estdo descritos mais pormenorizadamente
neste documento. Recomendamos que os leia, nem que seja para relembrar conhecimentos ja adquiridos.

Contudo, o RGPD introduz varios e importantes requisitos novos.

Sintese do RGPD

Eis as areas fundamentais da atuagdo do RGPD, com especial referéncia a Diretiva 95/46/CE sobre a protegéo
de dados.

Os direitos das pessoas singulares e sua sensibilizagdo

A legislagdo em vigor na UE sobre a protegdo de dados (Diretiva 95/46/CE) confere as pessoas singulares direitos
sobre os seus dados pessoais e descreve quais as informagdes que tém de lhes ser facultadas pelas empresas,
designadamente acerca da finalidade a que esses dados pessoais se destinam. E frequente estas informacées
serem facultadas através de declarages ou notificagdes de privacidade disponibilizadas num site.

O RGPD expande significativamente o seu ambito de aplicabilidade, estabelecendo direitos adicionais que tém de
ser novamente comunicados as pessoas singulares. Em especial, as pessoas singulares tém de ser informadas de
que tém os seguintes direitos (lista meramente indicativa):

1. apresentar uma queixa junto das autoridades de controlo, como a CNPD em Portugal;
2. retirar o consentimento para o tratamento dos respetivos dados pessoais (ver abaixo);

3. aceder aos respetivos dados pessoais, bem como solicitar a sua retificagdo ou eliminagao (o “direito a ser
esquecido”) as empresas ou a quaisquer terceiros que a eles tenham tido acesso;

4. ser informado da existéncia de qualquer tratamento automatizado de dados pessoais (incluindo a criagdo
de perfis);

5. opor-se a certos tipos de tratamento, como marketing direto e decisGes baseadas apenas no tratamento
automatizado;

6. ser informado sobre o periodo de retengdo dos dados pessoais;

7. serinformado sobre a identidade e contactos de qualquer Encarregado de Protecdo de Dados (ver abaixo).

Além disso, as pessoas singulares tém o direito de recorrer a organizagdes sem fins lucrativos para fazerem valer
os seus direitos e interporem agdes judiciais em seu nome, semelhantes as agdes coletivas nos Estados Unidos.

Consentimento

Caso esteja a recolher dados com base no consentimento das pessoas singulares, ainda que a legislagdo da UE em
sede de protegdo de dados tenha sempre exigido que esse consentimento fosse livre, especifico e informado, com o
RGPD este consentimento tem de ser confirmado por uma declaragdo ou qualquer outro ato positivo claro. Dito de
outro modo, as opgdes pré-selecionadas nos sites, ou o siléncio/omisséo por parte da pessoa singular apés a leitura
da declaragéo de privacidade, ndo constituem um consentimento.
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Além disso, o consentimento ndo pode ser universal, na medida em que uma empresa ndo pode usar um
Unico consentimento da pessoa singular numa fase da sua transagdo como consentimento para outros tipos
de tratamento de dados pessoais. Sdo necessérios consentimentos separados para operagées diferentes de
tratamento de dados pessoais.

Por fim, as pessoas singulares tém ndo so6 de ser informadas de que podem retirar o consentimento a qualquer
momento, mas também de que o consentimento é tdo facil de retirar quanto de dar.

Os consentimentos existentes concedidos pelas pessoas singulares tém de ser revistos para assegurar a
conformidade com os requisitos do RGPD. Se existirem conflitos ou ambiguidades, as empresas terdo de criar
uma nova base licita para o tratamento de dados (por exemplo, se for necessério para o cumprimento de um
contrato), obter novo consentimento ou cessar o tratamento dos dados pessoais.

Direito de circulagdio ou transferéncia de dados pessoais (portabilidade dos dados)

As pessoas singulares tém agora o direito a circulagdo, copia ou transferéncia dos seus dados pessoais de um local
para outro ou até mesmo para uma empresa concorrente. Por exemplo, o utilizador de um servigo de musica que
criou uma lista de reproducéo pode levar esta lista consigo caso decida mudar de fornecedor de servigo. Deste
modo, os dados pessoais tém de estar num formato estruturado, de uso corrente e de leitura automética para que
possam ser facilmente utilizados e partilhados.

A exigéncia de tornar os dados verdadeiramente portéteis e faceis de utilizar por outros ird muito provavelmente
implicar ajustamentos significativos ao nivel das Tl e, portando, ao nivel dos custos.

Ambito de aplicabilidade alargado

Muito simplesmente, o RGPD torna responséaveis pelas violagdes de dados ndo s6 a empresa que recolhe os dados
pessoais, mas também qualquer terceiro que faga o tratamento de dados em nome dessa empresa, seja esse
terceiro uma outra empresa, organizagdo ou pessoa singular. No entanto, isto ndo significa que uma empresa possa
simplesmente transferir os dados pessoais para um terceiro e exonerar-se de qualquer responsabilidade. A empresa
tem de assegurar que o terceiro prestador do servico também esta em conformidade com o RGPD.

Acresce ainda que o eventual &mbito geogréfico é ampliado para além da UE, passando a abranger qualquer
empresa — ou, novamente, qualquer terceiro que faga o tratamento de dados em nome da mesma — que ofereca
bens ou servicos a pessoas singulares na UE, ou que supervisionem o comportamento de pessoas singulares na
UE. E de notar que ndo é relevante se h4 ou ndo pagamento desses bens ou servicos, pelo que as instituicées de
caridade e as ONG estdo abrangidas pelo ambito de aplicabilidade do RGPD.

Uma vez que a UE é um parceiro comercial da maioria dos paises, o ambito de aplicabilidade mais alargado do
RGPD significa que este tem repercussées em varias empresas em todo o mundo e ird realmente exigir que estas
estejam em conformidade caso desejem operar em Estados-Membros da UE, quer diretamente, quer como terceiro
de outrem.

Prova de conformidade

N&o basta cumprir o RGPD. As empresas tém de provar a implementacdo a luz do requisito de “responsabilidade”
do RGPD. Tal implica assegurar a conformidade com alguns requisitos bastante onerosos de retencéo de registos.
Em especial, tém de ser mantidos registos que detalhem as atividades* de tratamento, os pedidos de acesso

pelo titular, violagdes de dados, como sdo obtidos os consentimentos e Avaliagdes de Impacto da Privacidade
(ver abaixo).

Mais uma vez, este requisito afeta também terceiros responsaveis pelo tratamento de dados pessoais em nome
de uma empresa, embora os requisitos ndo sejam tdo detalhados.

* Aplicdvel a empresas que empreguem mais de 250 trabalhadores ou empresas que empreguem menos
trabalhadores, mas em que o tratamento de dados seja suscetivel de implicar um risco para os direitos e liberdades
das pessoas singulares, nGo seja ocasional ou abranja categorias especiais de dados, tais como dados relativos

a sadide, religido ou orientagdo sexual.

Privacidade do principio ao fim

As medidas técnicas e organizacionais tém de ser postas em préatica durante toda a vida (til dos dados pessoais
a fim de corresponderem as expectativas de privacidade da pessoa singular — desde o inicio, durante a execugéo
e até a cessagdo dessa atividade. Este é o principio de “privacidade desde a concegdo’, o que significa que as
consideracdes relativas a privacidade tém de ser incorporadas em todos os aspetos deste tratamento desde

a concegao.
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Além disso, apenas é possivel efetuar o tratamento dos dados
pessoais estritamente necessarios para uma dada finalidade —
algo designado de minimizagdo de dados ou “Privacidade por
Defeito”.

De facto, a implementacéo da Privacidade desde a Concecgéo

e da Privacidade por Defeito ira implicar formacdo constante,
auditorias regulares, minimizagdo dos dados recolhidos,
restricdo do acesso aos dados pessoais com base na
“necessidade de conhecimento’, assim como a implementacgao
de medidas técnicas e organizacionais de seguranga como a
pseudonimizacdo e a cifragem.

Notificagéo obrigatéria de violagdo de dados

Em caso de violagdo do RGPD, as empresas responsaveis pela
recolha de dados pessoais tém de notificar as autoridades

de controlo — como a CNPD em Portugal - até 72 horas apds
terem tomado conhecimento dessa violacdo. Os terceiros
responsaveis pelo tratamento de dados pessoais em nome
dessas empresas tém de as notificar sem demora injustificada.

Quando a violagdo de dados for suscetivel de implicar um
elevado risco para as pessoas singulares envolvidas, as
empresas tém também de notifica-las sem demora injustificada.

Encarregado da Protecéio de Dados (DPO)

Nos termos do RGPD, as empresas e quaisquer terceiros
responsaveis pelo tratamento de dados pessoais em nome
dessas empresas tém de designar um Encarregado da Protecédo
de Dados ("DPQ") se: (i) forem um organismo publico; (i) as
atividades principais da empresa ou do terceiro exigirem um
controlo das pessoas em grande escala; ou se as atividades
principais consistirem em operagdes de tratamento em grande
escala de categorias especiais de dados pessoais, como dados
relacionados com condenacdes penais e infragdes. O DPO tem
de ter conhecimentos especializados no dominio do direito da
protegdo de dados, embora ndo tenha necessariamente de ser
um funcionério, podendo, em vez disso, ser contratado para
prestar esse servigo. Os dados do DPO tém de ser comunicados
a autoridade de controlo, como a CNPD em Portugal.

Coimas

As coimas pelo incumprimento do RGPD sdo duras e podem ir
até 4% do volume de negdcios global anual, ou 20 milhées de
euros, o que for mais elevado. Podera ser aplicada uma coima
mesmo que ndo haja perda de dados. Algo a ter em conta é
que ndo ha exclusdes ou excecdes para pequenas empresas.
Além disso, as pessoas singulares tém o direito de interpor uma
acdo coletiva a solicitar uma investigagdo regulamentar formal
sempre que uma empresa nao cumpra o RGPD.
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Brexit

Na sequéncia das elei¢cbes de 2017
no Reino Unido, o governo do Partido
Conservador regressou para um
mandato de 5 anos. Durante este
mandato, mais especificamente em
2019, o Reino Unido ira abandonar

a Unido Europeia. Como acontece
com todos os Estados-Membros da
UE, o RGPD ir4 aplicar-se ao Reino
Unido até essa altura. No entanto, o
anuncio de nova legislagédo a seguir
as eleicdes foi acompanhado de uma
declaracgao relativa as novas leis sobre
protecdo dados:

“..implementar o Regulamento
Geral da Protegéo de Dados e a nova
Diretiva relativa ao tratamento de
dados pelas autoridades policiais
e judicidrias, cumprindo as nossas
obrigagées enquanto formos um
Estado-Membro da UE e para ajudar
0 Reino Unido a manter a sua
capacidade de partilhar dados
com outros Estados-Membros da
UE e a nivel internacional depois
de sairmos da UE.”

Fonte: Discurso da Rainha, junho de 2017

Portanto, é possivel, mas ndo é um
dado adquirido, que o Reino Unido
pds-Brexit venha a ser considerado
pela Comissdo Europeia um pais
capaz de garantir protecéo ‘adequada,
podendo ndo ser afetado por
possiveis entraves, como a proibigao
da transferéncia de dados no ambito
da protecdo de dados. Preste atencgéao
a este espaco para saber mais sobre
futuras decisdes.

A nova legislacdo do Reino Unido
substitui o Data Protection Act 1998
que teve por base a Diretiva 95/46/CE.
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Principios basicos do RGPD

Além dos novos revqui.sitos explicados anteriormente, e como Medidas que pode
acontece com a Diretiva 95/46/CE, o RGPD reafirma os trés t Yy
conjuntos de regras béasicos respeitantes aos dados pessoais. omar_la

Podem muito simplesmente ser resumidos do seguinte modo:

L . « Para saber mais, visite o site da
« Principios da Protecéo de Dados: o tratamento dos

dados pessoais tem de ser licito, leal e transparente para

as pessoas singulares a quem dizem respeito. Tém de

ser recolhidos para finalidades determinadas, explicitas

e legitimas, ndo podendo ser posteriormente tratados

de forma incompativel com essas finalidades. Os dados
pessoais tém de ser adequados, pertinentes e limitados ao
gue é necessario. Tém de ser exatos e atualizados, e tém

de ser tomadas todas as medidas adequadas para que os
dados pessoais inexatos sejam apagados ou retificados sem
demora. Tém de ser conservados de uma forma que permita
aidentificacdo da pessoa singular apenas durante o periodo
necessario e tém de ser tratados de uma forma que garanta
a sua seguranga — incluindo a protecgao contra a sua perda,
destruicdo ou danificagdo, e o acesso ndo autorizado

ou ilicito.

Tratamento Licito: o tratamento de dados pessoais s6

é licito caso se verifique pelo menos uma das seguintes
situagdes: a pessoa singular tiver dado consentimento
para uma ou mais finalidades especificas; seja necessario
para um contrato do qual a pessoa singular seja ou va

em breve ser parte; seja necessario para o cumprimento
de uma obrigacdo legal (por exemplo, a entrega das
declaragdes de impostos por uma empresa); exista uma
missdo de interesse publico ou levada a cabo no interesse
de uma autoridade publica; seja necessario para prosseguir
interesses legitimos da empresa (ou de um terceiro), salvo
quando prevalegcam os interesses, direitos fundamentais e
liberdades da pessoa singular.

Transferéncias Internacionais: o RGPD perpetua a
proibicdo geral de enviar dados pessoais para um pais fora
do Espago Econémico Europeu que ndo garanta a protecéo
adequada. Até ao momento da redacdo deste documento,
os paises que a Comissdo Europeia entende que garantem
protecgdo “adequada’ sdo: empresas norte-americanas

que se enquadrem na autocertificagdo do Escudo de
Privacidade EU-EUA (tome nota: isto ndo significa que os
Estados Unidos, como pais, sejam considerados um pais
que garanta protecao adequada), Andorra, Argentina,
Canada (limitado ao PIPEDA), Ilhas Faroé, Guernsey, Israel,
Ilha de Man, Jersey, Nova Zelandia, Suiga e Uruguai. Onde
ndo haja uma decisdo de adequagaio, as transferéncias
podem apenas ser feitas em casos limitados, como quando
haja consentimento, sejam utilizadas clausulas contratuais-
tipo publicadas pela Comissao Europeia ou, no caso de
transferéncias entre empresas, a utilizagdo de Regras
Vinculativas Aplicaveis as Empresas.
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,onde podera encontrar
legislacdo e informacgao de carater
geral. Em particular, consulte a
publicagao da CNPD,

Reveja os seus sistemas de recolha
e tratamento de dados pessoais a
fim de se assegurar que cumprem
os requisitos do RGPD. Talvez seja
do seu interesse promover uma
auditoria de conformidade com

o RGPD, quer do ponto de vista
juridico, quer do ponto de vista
tecnoldgico, entre outros.

Assegure-se de que os seus
funcionarios e parceiros conhecem
0 RGPD e promova agdes de
formacao para os preparar.
Lembre-se de que o RGPD o

torna também responsavel pelos
terceiros que lhe prestem servigos
de tratamento de dados pessoais.

Procure aconselhamento juridico
para compreender melhor o
impacto do RGPD nas suas
empresas.

Para saber mais, visite:



https://ico.org.uk/for-organisations/data-protection-reform/
https://ico.org.uk/media/for-organisations/documents/1624219/preparing-for-the-gdpr-12-steps.pdf
https://ico.org.uk/media/for-organisations/documents/1624219/preparing-for-the-gdpr-12-steps.pdf
https://ico.org.uk/media/for-organisations/documents/1624219/preparing-for-the-gdpr-12-steps.pdf
https://ico.org.uk/media/for-organisations/documents/1624219/preparing-for-the-gdpr-12-steps.pdf
http://www.sage.com/RGPD

A informagdo contida neste guia tem uma finalidade meramente informativa. Nao é nem deve ser
entendida como aconselhamento juridico. Ndo queremos deixar de reforgar que nada substitui as
diligéncias de averiguagao aprofundada e de procura de aconselhamento juridico pelos préprios
clientes, caso nao estejam seguros das implicagdes que o RGPD tera nas suas empresas.

Apesar de termos envidado todos os esforgos para que a informacgéao fornecida neste site seja
correta e atualizada, a Sage ndo pode garantir o seu carater exaustivo e exato, uma vez que a
informagao é facultada do mesmo modo que foi disponibilizada, sem quaisquer garantias expressas
ou implicitas. A Sage ndo aceita qualquer responsabilidade por erros ou omissées e ndo sera
responsavel por qualquer prejuizo (nomeadamente, prejuizo pela perda de clientela ou lucros
cessantes) emergentes de contrato, responsabilidade civil ou outro devido a utilizagdo ou confianca
depositada nesta informagao, ou devido a qualquer ato ou decis6es tomadas em virtude da
utilizacdo desta informacéo.
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